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Prehled pasivnich ¢ipu ,RF*

Radio-klasifikace bezkontaktnich €ipu

o Cipy v pasmu LF (100 az 150 kHz)

o Karty s vazbou na dalku v pasmu HF (13.56 MHz)
o Karty s vazbou na blizko v pasmu HF (13.56 MHz)
o Cipy v pasmu UHF (stovky MHz aZ jednotky GHz)

Mnoho ruznych provedeni
o Karty, privesky, stitky, etikety, implantaty,...

RFID — Radio Frequency ldentification

o Chapeme jako konkrétni zpusob vyuziti Cipu RF.
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Fyzicka vrstva pasem LF a HF

Vyuziva chovani tzv. blizkého magnetickeho
pole vysilace.

®)

Klasicka vina jeSte neni plné zformovana, prenos
energie vniman pres magnetickou slozku pole.
Na soustavu anteny vysilace a prijimace je
nahlizeno jako na vysokofrekvencni
transformator.

Principialni mez cca 300/2xf, [m; MHZ].
Dulezité pro navrh fadnych zafizeni, utoCnik se v3ak
podle svého cile muze fidit jinym fyzikalnim modelem!




Seminar Ustavu telekomunikaci, FEKT, VUT v Brné 17 .Kvétna 2010

Anténni soustava
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Prenos energie (informace) v soustave
kruhovych antéen
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llustrace blizkeho pole

Biot-Savart: dB = 4 NIR x dc)/ (4TT|RP)
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integrace pro idealni kruhovou
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Pole na ose kruhové antény
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Komunikace s transpondéerem

interni
sit

terminal RFID

transpondér RFID
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Pole transpondéru

; Pole terminalu

N
Terminal: plimé amplitudové modulace zadkladni nosné

17.Kvétna 2010

Cip: z4t€Zova modulace vedouci k neprimé amplitudove/ fazové modulaci zdkladni nosné
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Odhady utocnych vzdalenosti
pasem LF a HF

Aktivni komunikace s Cipem

o desitky cm

o ve variante ,write only” az jednotky m
Odposlech — terminal i Cip

o Jjednotky m

Odposlech — pouze terminal

o desitky m

Aktivni komunikace s terminalem
o desitky m
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RFID v pristupovych
[systémech

Pro naprostou vetsinu pristupovych

systémUl v CR v soudasnosti plati, Ze

pouzivaji

o bud tzv. transpondeéry unikatniho ID v
pasmu LF,

o anebo karty MIFARE (Classic) v pasmu
HF.
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[Transpondéry unikatninho 1D

Sériova pamet naprogramovana pri vyrobe
Cl personalizaci Cipu

V poli terminalu automaticky cyklicky vysila
svuj obsah

Prenos neni nijak kryptograficky chranen

o Cip sdéli svij obsah komukoliv
o Terminal nasloucha komukoliv

Priklady: ,Unique ID", HID Prox, INDALA



Seminar Ustavu telekomunikaci, FEKT, VUT v Brné 17 .Kvétna 2010

Co nam vlastné brani...

Je dulezité uvédomit si, co utoCnik rozhodné

nemusi:

o Pochopit vyznam dat ulozenych v paméti
transpondeéru. Ta nekdy byvaji i Sifrovana.

Nutnou a postacujici podminkou k vytvoreni

Klonu je:

o Efektivné popsat posloupnost ridici zatezovou

modulaci transpondeéru s cilem dokazat jeji
projev dostateCne verne zopakovat.
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[QS — Kralovna pasma LF

Programovatelny transponder

o 330 bitu EEPROM, z toho 224 bitu k
libovolnému vyuziti

o Siroka podpora modulacnich schémat
Variabilita provedeni — privesek, karta, atp.

Zatim dokazala emulovat vsechny testovane
transpondéry unikatniho ID v pasmu LF

Volné v prodeji ©
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[Q5 — vystupni kodér

17.Kvétna 2010
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Utok s vyuzitim Q5

Faze | — popis signalu originalniho Cipu
o Teoreticky slozita uloha, ale... v technicke praxi
se malokdy setkame s unikatem.

o Nechme se vést moznostmi Q5!

Faze |l — vyroba duplikatu

o Popis signalu ulozime do paméti Q5 a
naprogramujeme vystupni koder...
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Priklad projevu pomocné nosné
na zakladni nosne

0 2000/ & 00s 1000& Stop t 176%
|

--F - |
|
AX = 8.000000us | 1/AX = 125.00kHz | AY(1) = 1.41500V |

~  Mode -~ Source X Y X1 ) X2 ¥1 X2
Normal 1 v -3.44000us 4 56000us
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Po detekci AM: Pomocna nosna s
fazovou modulaci

0 200¢/ 3 198.4¢ 50008/ Stop 238%
|
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Zachyt cestou ve vytahu
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Cip v pasmu LF, vzddlenost od autentizujici se osoby cca 0,5 m.

Pf'ijl’maé Sangean ATS 909W.

Podrobnosti viz ST 7/2008, crypto.hyperlink.cz/ cryptoprax.htm.


http://crypto.hyperlink.cz/cryptoprax.htm
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Takze, tedy...

Rodina ,Unique ID”
o pFimy koéd manchester, rychlost /64, 64 bitu celkem
o konfigura¢ni slovo Q5: 60 01 FO 04

INDALA (1 konkrétni konfigurace)

o pomocna nosna f/2 s fazovou modulaci, obraz délky 64
modulacnich znak

o konfiguracni slovo Q5: 60 00 FO A4
HID Prox (1 konkrétni konfigurace)

o 2 pomocné nosneé f/8 a /10, frekvencni klicovani, obraz
délky 96 modulaéni znaku

o konfiguracni slovo Q5: 60 01 80 56
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MIFARE Classic

Existuji dva zakladni druhy pouziti:

o Rezim ,jen UID" ktery je de facto ekvivalentni
transpondérum unikatniho ID.
Snadno prolomitelné vhodnym emulatorem.
o Rezim ,kryptograficky”, ktery vyuziva
obousmernou autentizaci Cipu a terminalu.

Totalné prolomeno v letech 2007-2009. V soucCasnosti
existuji desitky utoku, vSechny prakticky schudné s
devastujicimi nasledky.
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Chybovy postranni kanal

terminal P cip
>
< #2: ATQA
#3: ANTICOL > N
< #4: UID > vyber
#5: SEL >
‘ #6: SAK 5
#7: AUTH > N
< #8: ny
S g > autentizace
< #10: {ay)
LH10:{NACKY
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Vyuziti postranniho kanalu

Jeden uspesny dotaz na Cip poskytuje az 12
bitu informace o tajném kliCi (48 b).
o 8 platnych paritnich rovnic plus 4 rovnice ze
(z)né;ného otevieného textu odpovedi (NACK:
X
4 dotazy by mely stacit k utoku hrubou silou
o Predpoklada intenzivni pouziti hradlovych poli

stroj COPACOBANA na bazi Spartan3 Ci jina
konstrukce s Virtex5 LX50

o Vysledek do cca hodiny
o Samotny sbéer dat ovsem trva jen nékolik vterin
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Jak se obejit bez FPGA

Rekapitulace znamych slabin MF Classic
o Kratka délka klice algoritmu Crypto1 (48 bitu)

o Kvazistabilita PRNG

o Nevhodné napojeni nelinearniho filtru na LFSR

o Podminené multidiferencialy nelinearniho filtru

o Chybovy postranni kanal v autentizaCnim
protokolu

o Nevhodné poradi aplikace Sifrovani a bezp.
kodu
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Optimalizovany utok

m Lze provest na béznem PC za pomaoci
upravené ctecky.

®)

Uprava spociva ve specifickém &asovani za
uCelem stabilizace PRNG.

Pri praktickém overovani byla vyuzita vyvojova
ctecka EMDB408.

m http://www.asicentrum.cz/cz_01 07 05.php

Podrobnosti viz Sdélovaci technika 8/2009.
m http://crypto.hyperlink.cz/cryptoprax.htm
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Prakticky utok - uspesny dotaz

0 350v/ = 68.005/ 1360/ Stop I [ 369V

._.._ll

AX = 111.828280000ms | 1/AX = 8.9423Hz AY(1) = 15.2626V |

~  Mode -~ Source X Y X1 2 X2 X1 X2
Normal 1 v -65.3163ms 46.5120ms
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Kryptoanalyza MF Classic

Celkova rekapitulace (puvodni i nové utoky)

o Moznost ziskani tajného kliCe interakci utocnika
s terminalem (CteCkou)

o Moznost ziskani tajného kliCe z odposlechnuté
relace mezi CteCkou a Cipem MF (staci jen
strana CteCky — Ize na desitky metru daleko)

o Moznost ziskani tajného kliCe pouhou interakci s
cipem MF
Zcela devastujici utoky pro radu aplikaci typu
elektronickych penézenek a legitimaci (MHD, atp.)
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MIFARE Classic — co dal?

MIFARE DESFire

o Radu slabin odstranuje, ale radu novych
potencialnich zranitelnosti zavadi!

o Evidentné nezvladnuté propojeni kryptografie s
aplikacnim protokolem.

o Hrozi utoky tezici z nevhodnych konfiguraci —
karta k nim sama dost navadi...

MIFARE Plus

o Prvni vzorky jsou snad jiz (s nejméné roCnim
zpozdéenim) k dispozici, dokumentace je
neverejna.



Seminar Ustavu telekomunikaci, FEKT, VUT v Brné 17 .Kvétna 2010

MIFARE ,jen UID"

Casté pouziti MIFARE Classic i DESFire.
V fadé aspektu je vysledek horSi nez u
transpondéru unikatniho ID v pasmu LF.

o Standardizovany protokol (1ISO14443A)

o Odposlech UID mozny na desitky metru daleko
Jistou prekazkou je absence Cipu a-la Q5 v
pasmu HF.

o Nutno pouzit emulator — napriklad PicNic.
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Skolni pFipravek PicNic pro
pasmo HF

Q
O
>
30 X2-1
co 4,5.6V

GND

Q
PGD
\ 8 ¥ o.X

N

D3 R13
e -/
BAT43 a
: R_ANT : N o1 3 IRFD110
! ' D1 . o
I \BAT43/N 4 g” R4
| — | R1
I =z ! 3 [ 1k
: <| flg-g : |_< 10k
B " 02 ¥ palR
I IBAT43 | " BAT43
| 1
: C_ANT 10k
! 3.33p GA205/BAT43
[ g |
Magnetic Antenna 68p 10k
8
> - PGC IC1
R6 AR s
—1 u s RB7/T10SI/PGD VDD
12k LED1| 33| RB6T10SOMICKIPGC
of |2 w| % RB5
xll2 = RB4/PGM
RB3/CCP1
RB2/TX/CK
RB1/RX/DT
RBO/INT
RA7/OSC1/CLKIN
RAG/OSC2/CLKOUT
RAS/MCLR/NVPP
RA4/TOCKI/CMP2
RA3/AN3/CMP1
RA2/AN2/VREF
RA1/AN1
c5 R9 RAO/ANO VSS
4k7
100n I?;O PIC16F648AI/P

PGC
14 — x2-4

MCLR

—O x2:5
R11

R

X2-6

ouT

—O x2-7

C4 IN

5 100n

DTR

Podrobnosti viz Sd€lovaci technika 1/2009 a

17.Kvétna 2010


http://crypto.hyperlink.cz/picnic.htm

Seminar Ustavu telekomunikaci, FEKT, VUT v Brné 17.Kvétna 2010

PicNic & CPLD koprocesor in
natura
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K odposlechu hodnoty UID

n 5.00V/ E 2.00v/ « 13922 50408/ Stop U B 205V

opakovéni

i

primarni pI'enos

m il

AX = 5.334788000ms | 1/AX = 299.87Hz | AY(2) = -5.53500V |

~  Mode -~ Source X Y ) Xl X2 X1 X2
MNormal 2 v 13.9212ms 17.2560ms
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Konkréetni podoba zachytu

0 soov/ @ « -6242¢ 94008/ Stop I 2697

e
|
|
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|
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|
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|
|

AX = 3.096000us | 1/AX = 323. UUkH | AY(1)=0.0V |

~  Mode ~ Source X Y X2 Y1 X2
MNormal 1 v 62 2080us -59.1120us

PTijimaC AOR AR8600MK?2, vystup KV mf 10,7 MHz.

Vzdélenost cca 2 m, nejrnéné 2 éteéky \% poli.

17.Kvétna 2010
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Inherentni hrozby

Jakékoliv jednoznacné konstantni

identifikatory v principu umoznuji

o jednak aktivni i pasivni(!) radiolokaci
zajmoveé osoby,

o jednak aktivni i pasivni(!) parcialni
radiovy skimming transponderu.

Vyuzitelnost samozrejme dale zavisi na
architekture navazujici aplikace.
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UID Ize Casto ziskat i jinak...

Danovy doklad c.. PD-08-002-5396

DUZP: 1.12.08
sl e ', =.0r.0.
PS~08-002-9080 S 2 W 7 12 08 11:07
1 Zampionova polevia 29.00 A K v l ’
1% Cocka se sazenum veicem £9,00 A rom€ placeni
1% Bonasua neperliva 0,5) 20,00 A | ob&dU je ta sama
Sleva B% -6, 00 : v
CELKEM 112,00 | karta vyuZita i v

pI'l'stupovém

Wﬁ ROSA TOMAS - ,
am, Karta 112.00 SyStenlu,

% DPH/A , (102,703 112,00 A Fon &
9% DPH/VAT 9,30 102.70 2 Samozl'ejmC...

Puvodni zustatek: 395,00
Novy zustatek: 283,00
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[Jasné doporuceni

Zcela eliminovat jakekoliv jednoznacné
konstantni identifikatory Cipu RFID.

Tim se predejde slabinam, ktere:
o zavadi jednak jejich samotna pritomnost,

o dale ochotne dotvareji vyvojari
navazujicich aplikaci — viz dale.
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Priklad

OpenCard v Méstské knihovné v Praze

Typicka ,mekka" integrace.

Ackoliv jsou k dispozici kryptografickeé sluzby, v
MKP postacCuje transponderu osetrit:

o Antikolizi (statické UID a vybér karty)

o RATS (Zzadost 0 ATS)

o ACK-NAK ,ping pong”“ (detekce presence karty)

o GetVersion (vyrobni info o Cipu a opakovani UID)

Akce vyukového IRR22ATAGA2A3AU>CA01F338<II@

pripravku PicNic IRR22ATADADADADADADADADAD
crypto.hyperlink.cz/picnic.htm ADADADAU>00<I@
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Priklad

OpenCard v Méstské knihovné v Praze

Data potrebna k emulaci Ize ziskat:

o Aktivhim radiovym skimmingem (na vzdalenost
mensi nez 30 cm).

o Mozna i pasivnim odposlechem pri pouziti karty
opravnénou osobou (na vzdalenost az desitek
metru).

Hypoteticka moznost, ktera nebyla testovana v praxi.

Rovnez nebyla rozvijena pouzitelnost ,masovych”
skimmingovych, respektive emulacnich nastroju z
www.libnfc.org.



http://www.libnfc.org/
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Priklad

OpenCard v Méstské knihovné v Praze

Doporuceni: Aktivovat si doplnkove (nepovinneg)

prihlasovaci heslo.

o Jinak hrozi kradez identity a unik veSkerych osobnich
udaju, které knihovna o daném drziteli vede.

Sllnym heslem Ize riziko prakticky ellmlnovat

nicmeéene od ,

bychom snad Cekali trochu vic.

o Na druhou stranu i u ,tvrdé" integrace je vhodné zavest
heslo (PIN) jako ochranu proti zneuziti zcizené karty.

o Pravdou je, ze v praxi se obvykle setkame spiS s
primitivnimi a prfimocCarymi utoky...
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Priklad
Osobni udaje vedene v MKP

<7xml version="1.0" encoding="windows-1250" 7=
- <xml=
<Priimeni=ROSA</Prijmeni=
ZImeno=Tomas</Jmeno=
=TitulPred /=
=TitulZa=Ph.D.</TitulZax=
zDatumMarozeni=-0 @974 /DatumMNarozeni=
zPohlavi=zmuZ</Pohlavi=
- <sobniDoklad=
=zDruh=0P=/Druh=
Cislo> T -/ Cislo=
=/OsobniDoklad=
- <TrvaleBydliste=
= LiC 2 = " —— = Aices
= WIS T 0 = —. /115 T O =
<Posta=Praha = /Postaz

ZPSC> TR PSC

Z0kres=PHE = /Okres= .

<Stat>CZ</Stat> Zadnou paniku, prosim!
</TrvaleBydlistex Radéji si nastavte heslo.

+ <korespondecniaddresas
<Telefon-DSSRT ER- /T olefon>
<Email=tomas.rosa@rb.cz</Email=

= uml =

Instrukce poda web MIKP



http://www.mlp.cz/cgi/ebaweb/login?LANGUAGE=CZE
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Bezkontaktni platebni karty

V naprosté vétSiné pripadu pracuji v pasmu
HF dle ISO 14443 A/B.

Prvni vina byla nasazena v USA.

o Cilem bylo co nejméné menit stavajici

infrastrukturu pro online akceptaci magnetického
prouzku.

o V dusledku toho trpi bezpeénost téchto karet
zasadnimi nedostatky [7].

Uvidime, jak obstoji druha, vylepsena vina,
ktera nyni postupuje Evropou...
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[Hlavnl' zranitelnosti prvni viny

Moznost radioveho skimmingu [7]

o Obraz karty byl uspesne zneuzit jednak
pomoci emulatoru karty, jednak pri platbée
pres internet.

o Fatalni pri absenci dynamicky

generovanych kontrolnich kodu
CVV/CVC.
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Hlavni zranitelnosti prvni viny

Moznost primého Cteni osobnich udaju
drzitele karty [7]

o Karta terminalu utoCnika bez jakekoliv
autentizace ochotné ,prozradila”
PAN (Cislo karty),
datum expirace karty,
jmeéno drzitele karty.
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[Hlavnl' zranitelnosti prvni viny

Moznost utoku typu DoS [7]

o Nektere karty obsahuji Citac, ktery se
nevyhnutelné a nevratne inkrementuje s
kazdou zahajenou transakci.

o Toto je opatreni mj. proti RF-skimmingu.

o Nepozorovane zvysovani hodnoty Citace
vSak muze kartu zablokovat.
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[NFC — VEc, 0 ktere se hovori

Near Field Communication

o Dalsi komunikacni rozhrani vedle
Bluetooth, IrDA, ZigBee, atd.

Vyznamnym atributem je cileny presah

s oblasti pasivniho RFID v pasmu

o Popsano v ISO/IEC 18092 a navazuj

IF.
icich

standardech, VIZ http://www.nfc-forum.org/home/.
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NFC v kostce

Zarizeni vybavené radicem NFC muze
komunikovat v nasledujicich modech:
o rezim terminalu (de facto CtecCka),

o rezim pasivniho cile (de facto emulator
transpondéru),

o obousmeérny aktivni rezim (novinka v NFC).
Nekteré stavajici terminaly a transpondeéry
pro pasivni RFID Ize téz vnimat jako
castecné(!) implementace standardu NFC.
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NFC coby nastroj utocCniku

Zajimavy je rezim emulace pasivniho
transponderu.

V soucasnosti je bézne podporovan
zejmena standard ISO 14443 A.

Utajovanim a naivnimi upravami rozhrani se
vyrobci fadicu NFC snaZzi branit utokum na
puvodni aplikace pasivniho RFID.

o Zejmeéna jde aplikace typu ,UID-only".

o Vice viz projekt www.libnfc.org.



http://www.libnfc.org/
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[NFC coby cil utoku

Nativni aplikace zalozené na NFC
zatim v praxi chybi.

Prirozené lze ocekavat, ze se zde
samo NFC stane cilem utoku.

o Napriklad tzv. chytré etikety se mohou
pokusit injektovat skodlivy kéd do
mobilniho telefonu, atp.
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NFC a marketing

RozliSujme radiCc NFC
o obvod zajistujici komunikaci od (zhruba)
transportni vrstvy dolu

o stredem zajmu je hlavne radiova komunikace a
navazujici protokoly

Versus telefon GSM s NFC

o telefon vybaveny radicem NFC a prislusnou
sluzbou aplikaCni urovné (e.g. platebni kartou)

o stredem zajmu jsou tahanice o to, kde bude jaka
cast aplikace ulozena a kdo, komu, kolik zaplati
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Zaver

RFID je bezesporu perspektivni technologii.

o SkuteCny rozmach technickych aplikaci nejspis teprve
prijde.

Urover bezpeénosti véak ¢asto ponékud zaostava

za béznym standardem oblasti IS/IT.

o  Siroky prostor pro aplikovany vyzkum v oblasti analyzy
zranitelnosti a navrhu protiopatreni.

o Zasadni ulohou je mj. najit prakticky pouzitelnou ochranu
proti tzv. prepojovacimu utoku.

o | ,menSi" ulohy vSak maiji svuj smysl.
o Mimo jiné je zahodno branit se povinnému pouzivani
nebezpecnych produktu.
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[Dékuji Za pozornost...

Tomas Rosa
crypto.hyperlink.cz



http://crypto.hyperlink.cz/

Seminar Ustavu telekomunikaci, FEKT, VUT v Brné 17 .Kvétna 2010

Reference

10.

Courtois, N.-T.: The Dark Side of Security by Obscurity and Cloning MiFare Classic
Rail and Building Passes Anywhere, Anytime, rev. May 2009,
http://eprint.iacr.org/2009/137

EM4094 — Analog Front End Integrated Circuit for 13.56MHz RFID Base Station, EM
Microelectronic-Marin SA, SWATCH Group, 2005

EMDB408 — EM4094 RFID Reader, Support Tools, EM Microelectronic-Marin SA,
SWATCH Group, 2005

Finkenzeller, K.: RFID Handbook, 2nd edition, John Wiley & Sons, 2003
Garcia, F.-D., et al.: Dismantling MIFARE Classic, ESORICS 2008, pp. 97-114, 2008

Garcia, F.-D., et al.: Wirelessly Pickpocketing a Mifare Classic Card, IEEE S&P 09,
May 2009

Heydt-Benjamin, T.-S., Bailey, D.-V., Fu, K., Juels, A., and O'Hare, T.: Vulnerabilities in
First-Generation RFID-Enabled Credit Cards, In Proc. of Financial Cryptography and
Data Security 2007

Myslik, J.: Elektromagnetické pole - zaklady teorie, BEN - technicka literatura, 1998
Nohl, K, and PIotz, H.: MIFARE — Little Security, Despite Obscurity, 24th Chaos
Communication Congress, 2007,
http://events.ccc.de/congress/2007/Fahrplan/events/2378.en.html

Nohl, K., et al.: Reverse-Engineering a Cryptographic RFID Tag, USENIX 2008

Viz také odkazy uvadéné lokalné v prubéhu prfednasky.


http://events.ccc.de/congress/2007/Fahrplan/events/2378.en.html

